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Научно-технический центр 
«СТАНКОИНФОРМЗАЩИТА»

1. Исследования в области информационной

безопасности объектов критически важных

инфраструктур

2. Разработка средств защиты информации в АСУ ТП,

SCADA, оборудовании с ЧПУ

3. Аудит информационной безопасности

промышленных объектов



Действующие лицензии 



Актуальность проблем 
безопасности АСУ ТП

1. Слабая защищенность технологических сетей и 

оборудования промышленных объектов

2. Высокая опасность последствий сбоев

3. Недостаточный уровень нормативно-правового 

регулирования 

4. Отсутствие специализированных отечественных

разработок в области безопасности АСУ ТП

Исследования проводятся при финансовой поддержке Министерства образования и науки Российской Федерации. Уникальный 

идентификатор соглашения RFMEFI57916X0131



Виды уязвимостей АСУ ТП

Исследования проводятся при финансовой поддержке Министерства образования и науки Российской Федерации. Уникальный 

идентификатор соглашения RFMEFI57916X0131



Общая схема угроз промышленного объекта

Исследования проводятся при финансовой поддержке Министерства образования и науки Российской Федерации. Уникальный 

идентификатор соглашения RFMEFI57916X0131



Цели и задачи проекта

Разработка программных средств защиты информации нового 
поколения, обеспечивающих необходимый уровень защиты 
информации в контурах, работающих в режиме реального 

времени.
1. Сбор и анализ информации, передаваемой с использованием 

типовых протоколов машиностроительного оборудования. 
2. Разработка методов защиты промышленных технологических 

сетей, в том числе, и на уровне содержимого промышленных 
протоколов. 

3. Реализация программных средств защиты, включая межсетевое 
экранирование, систему обнаружения вторжений и контроль 
целостности управляющего ПО, основывающихся на методах 
контроля промышленных протоколов.

Исследования проводятся при финансовой поддержке Министерства образования и науки Российской Федерации. Уникальный 

идентификатор соглашения RFMEFI57916X0131



Компоненты проекта

1. Методы и алгоритмы защиты информации в технологических 

сетях промышленных объектов

2. Специализированная архитектура средств защиты информации

3. Программные средства защиты информации на промышленных 

объектах, включая:

• межсетевой экран

• система обнаружения вторжений

• система предупреждения вторжений

• система контроля целостности управляющих программ

4. Методика построения защищенной телекоммуникационной 

инфраструктуры промышленного объекта с использованием 

разработанных средств защиты

Исследования проводятся при финансовой поддержке Министерства образования и науки Российской Федерации. Уникальный 

идентификатор соглашения RFMEFI57916X0131



Ключевые особенности

1. Обработка контролируемого трафика в режиме реального 

времени, исключающем задержки (до 5 мс) информационного 

обмена технологического оборудования

2. Методы и алгоритмы защиты информации осуществляют 

анализ содержимого сетевого трафика, в том числе структуру 

и данные, передаваемые по промышленным протоколам

3. Методы и алгоритмы защиты информации осуществляют 

контроль состояния контролируемого технологического 

процесса, автоматически определяя нежелательные сценарии

Исследования проводятся при финансовой поддержке Министерства образования и науки Российской Федерации. Уникальный 

идентификатор соглашения RFMEFI57916X0131



Основные алгоритмы

Исследования проводятся при финансовой поддержке Министерства образования и науки Российской Федерации. Уникальный 

идентификатор соглашения RFMEFI57916X0131

Система обнаружения вторжений

1. Обнаружение аномалий с 

поддержкой режима самообучения

2. Обработка правил с возможностью 

поиска нечетких совпадений

3. Проверка содержимого команд

технологических операций

Стандартные сетевые протоколы, Simatic S7, Profinet, Modbus, 

EtherNet/IP, IEC 60870-5-104, DNP3

Интеллектуальные методы Сигнатурные методы

Формирование БД 

сигнатур, в т.ч. по 

технологическим 

протоколам



Основные алгоритмы

Исследования проводятся при финансовой поддержке Министерства образования и науки Российской Федерации. Уникальный 

идентификатор соглашения RFMEFI57916X0131

Межсетевой экран

1. Стандартный МЭ 

корпоративной сети

2. Функции контроля 

технологического трафика 

на основе таблиц правил 

и состояний

Контроль целостности 

управляющего ПО

1. Автоматическое 

распознавание и 

извлечение управляющего 

ПО

2. Защищенная 

инфраструктура 

хранилища эталонных 

образцов ПО



Схема программной платформы 
средств защиты информации в АСУ ТП 

Исследования проводятся при финансовой поддержке Министерства образования и науки Российской Федерации. Уникальный 
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Перспективы

Реализация проекта в целом позволит:
• решить проблему комплексирования отечественных программно-

технических средств автоматизации
• сократить технологическое отставание отечественного 

машиностроения за счет внедрения оперативного управления 
цифровым производством (MES, Digital Manufacturing);

• обеспечить готовность предприятий отрасли к переходу на цифровое 
производство;

• обеспечить унификацию технологий и решение проблем 
стандартизации машиностроительного производства.

Исследования проводятся при финансовой поддержке Министерства образования и науки Российской Федерации. Уникальный 

идентификатор соглашения RFMEFI57916X0131

ПО защиты 

информации в 

системах 

реального 

времени

Информационно-

программные средства для 

автоматизации управления 

высокотехнологичным 

оборудованием в условиях 

цифрового 

машиностроительного

производства



ЗАО «НТЦ 
«Станкоинформзащита»

105082, г. Москва, ул. Большая 
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Тел. (495) 790-16-60

www.ntcsiz.ru

СПАСИБО ЗА ВНИМАНИЕ !
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